Dienstvereinbarung tiber den Einsatz und Betrieb von
Telekommunikationseinrichtungen im ZDF

1. Prdambel

Den Mitarbeiterinnen und Mitarbeitern des ZDF sollen mit Einfihrung und Nutzung
des Voice Over Internet Protocol (VolIP) - Telekommunikationssystems sowie mit
mobilen Endgeraten moderne und wirtschaftliche Telekommunikationseinrichtungen
zur Verrichtung dienstlicher Aufgaben zur Verfigung gestellt werden. Das Voice Over
Internet Protocol (VolP)-Telekommunikationssystem soll die Kommunikationsmaog-
lichkeiten der Mitarbeitern/innen durch neue Leistungsmerkmale unterstitzen.

Durch diese Vereinbarung soll sichergestellt werden, dass personenbezogene Daten
von Mitarbeitern/innen nur im Rahmen der Zweckbestimmungen des Arbeitsverhalt-
nisses und zur Erfullung der Aufgaben des ZDF verarbeitet werden. Die datenschutz-
rechtlichen Vorschriften werden hierbei gewéhrleistet und die berechtigten Interessen
der Arbeitnehmer/innen gewabhrt.

2. Geltungsbereich
2.1 Personlicher Geltungsbereich

Diese Dienstvereinbarung gilt fir alle Beschéftigten des ZDF im Sinne des LPersVG
sowie fur Mitarbeiter/innen, die dem Geltungsbereich des Tarifvertrages zur Rege-
lung der freien Mitarbeit im 2. Kreis unterfallen.

Die Regelungen dieser Dienstvereinbarung gelten fir alle Gbrigen Beschatftigten, die
nicht unter den Geltungsbereich des LPersVG fallen, als Dienstanweisung des Inten-
danten.

2.2 Sachlicher Geltungsbereich

Die Regelungen dieser Vereinbarung gelten fir alle Teile der im ZDF eingesetzten
Telekommunikationseinrichtungen (Zentrale, In- und Auslandstudios,
insbesondere Zentraleinheit, Vermittlungsstelle, Systemterminal, Gebuhrenerfas-
sung, Server, Endgerate, Schnittstellen inklusive Software sowie feste und mobile
Endgerate und Smartphones).

Befugnisse der Revision werden in dieser Dienstvereinbarung nicht geregelt.



3. Zulassige Funktions- und Leistungsmerkmale
3.1 Festnetz

In Telekommunikationssystemen des ZDF sind ausschlief3lich die in der Anlage 1 zu
dieser Dienstvereinbarung beschriebenen Funktions- und Leistungsmerkmale zuge-
lassen.

Beschrieben werden die

* Systemkomponenten
» Schnittstellen
* Leistungsmerkmale

Funktionen, die sich auf Dritte auswirken (z. B. Freisprechen, Lauthéren, Teamfunk-
tion), bedirfen des Einvernehmens der Beteiligten. Dies gilt nicht, wenn sich die Nut-
zung solcher Funktionen aus der Aufgabenstellung der Mitarbeiter/innen ergibt. (z. B.
Drohanruf). Naheres zur Nutzung der Funktionen befindet sich in der Anlage 1 und
Anlage 4. Dies gilt insbesondere fir die Funktionen Videokonferenz, Contact Center
und Computerunterstitztes Telefonieren.

3.2 Mobilfunknetz

Bei Mobilfunkgeraten ergeben sich die Funktions- und Leistungsmerkmale aus den
von den Providern bereitgestellten Merkmalen bzw. des jeweils eingesetzten Mobil-
funkendgerates. Der ausgebende Fachbereich kann bestimmte Funktionen aus Si-
cherheits- und Datenschutzgriinden deaktivieren.

4. Benutzung der Telekommunikationseinrichtungen

4.1. Die Mitarbeiter/innen erhalten Zugang zu den Leistungen der festen und mobilen
Fernsprechnetze entsprechend ihrer dienstlichen Aufgaben. Die Telekommunikati-
onseinrichtungen stehen grundséatzlich nur fur dienstliche Zwecke zur Verfiigung.

4.2. Die Nutzung von dienstlichen festen und mobilen Fernsprecheinrichtungen fir
private Zwecke ist grundsatzlich nicht zulassig. In Ausnahmeféllen ist ein Zugang mit
gesonderter Kostenkontrolle mdglich, sofern unter Berticksichtigung des Grundsat-
zes der Verhaltnismafigkeit betriebliche Belange nicht beeintrachtigt werden und
sichergestellt ist, dass der Nutzer die aus dem Privatgesprach resultierenden Kosten
tragt. Naheres regelt die VWAO-168/07“ Nutzung von dienstlichen Fernsprecheinrich-
tungen und dienstliche Nutzung privater Fernsprecheinrichtungen.”

4.3 Besonderheiten bei Mobilfunk
Das ZDF uberlasst dem/der Mitarbeiter/in nach genehmigter Bedarfsanforderung ein

Mobilfunkendgerat zusammen mit einer SIM-Karte fiir den dienstlichen Gebrauch.
Fur die Nutzung gelten folgende Regeln:



4.3.1 Nutzung und Betrieb

Das Mobilfunkendgerat und die SIM-Karte dienen grundsatzlich der dienstlichen Nut-
zung durch den/die Mitarbeiter/in und ist auf Verlangen des ZDF unverzuglich zu-
rickzugeben.

Diese durfen nur von den daflr autorisierten Personen genutzt und nicht ohne vorhe-
rige Absprache mit dem TK-Service weitergegeben werden. Bei Ausscheiden aus
dem ZDF ist das Mobilfunkendgerat samt SIM-Karte unaufgefordert dem TK-Service
zurlckzugeben.

Der Einsatz von SIM-Karten des ZDF ist nur in Mobilfunkendgeraten des ZDF zulas-
sig. Eine mit Mobilendgerat ausgelieferte SIM-Karte darf nur nach vorheriger Abspra-
che mit dem TK-Service in andere ZDF-Endgerate eingesetzt werden.

Der/die Mitarbeiter/in ist verpflichtet, das Mobilfunkendgerat einschlief3lich Zubehor
pfleglich zu behandeln und das ZDF uber etwaige Stérungen und Schaden sofort zu
informieren.

4.3.2 Verlust / Diebstahl

Bei Verlust bzw. Diebstahl ist die SIM-Karte umgehend zu sperren und der TK-
Service unverziglich zu informieren, um Verbindungsgebiihren, hervorgerufen durch
unberechtigte Dritte zu vermeiden. Zusatzlich ist unverzuglich eine schriftliche Ver-
lustmeldung mit dem Vordruck ,Schadensmeldung” an das Referat Versicherung zu
senden (VWAO 197/11).

4 .3.3 Sicherheit

Der TK-Service liefert alle SIM-Karten mit PIN-Schutz aus. Die PIN-Nummer ist ge-
heim zu halten und der PIN-Schutz der SIM-Karte darf nicht deaktiviert werden.

Bei der Ruckgabe der SIM-Karte ist die PIN wieder in den Auslieferungszustand zu
andern.

Mobilfunkendgeréate mit zertifikatsgeschitztem Zugang zur ZDF-Infrastruktur werden
zusatzlich mit einer sechsstelligen Gerate-PIN ausgeliefert, die ebenfalls nicht deak-
tiviert werden darf.

Bei Ruckgabe wird das Mobilfunkendgerat durch den TK-Service auf Auslieferungs-
zustand des Herstellers gesetzt und somit alle persdnlichen Daten geloscht.

4.3.4 Sicherheit in Kraftfahrzeugen

Als Fuhrer eines Kraftfahrzeuges ist das Telefonieren mit Mobilfunkendgeraten nur
mit einer entsprechenden Freisprecheinrichtung erlaubt.



4.3.5 Ubernahme von Rufnummern

Die Ubernahme einer privaten Rufnummer als dienstliche Rufnummer ist auf Antrag
des/der jeweiligen Mitarbeiters/Mitarbeiterin moglich. Diese Rufnummer kann auf
Wunsch wieder zu einer privaten Rufnummer portiert werden.

Die Ubernahme einer ursachlich dienstlichen Rufnummer fir private Zwecke bedarf
der Zustimmung des jeweils zustdndigen Kostenstellenleiters.

4.3.6 Gesprache und Datennutzung im Inland

Beim Einsatz von SIM-Karten mit getrennten Abrechnungen fiur die dienstliche und
private Nutzung wird die jeweils aktive Seite mit den Gebuhren fir abgehende Ge-
sprache und Datennutzung belastet. Bei eingelegten Rufumleitungen wird ebenfalls
das umleitende Geréat (und dessen aktive Seite) belastet.

4.3.7 Gespréache und Datennutzung im Ausland

Ankommende Gesprache sowie Datennutzung im Ausland werden der jeweils akti-
ven Seite belastet. Dies gilt auch bei eingelegten Rufumleitungen (z.B. zur Mobilbox).

Fur die Telefonie und Datennutzung im Ausland ist rechtzeitig vor Reiseantritt der
TK-Service zu kontaktieren, um mogliche Tarife oder Optionen zur Kostenreduzie-
rung zu buchen.

5. Speicherung und Verarbeitung von Verbindungsdate n

Die Erfassung von Gespréachsdaten erfolgt nur zum Zwecke der Kostenkontrolle und
—zuordnung sowie der Abrechnung von Privatgesprachen. Eine Verknipfung von
gespeicherten oder ausgedruckten Daten mit anderen personenbezogenen Daten ist

aul3er zu Abrechnungszwecken unzulassig.

Uber UnregelmaRigkeiten wird der Datenschutzbeauftragte unverziiglich informiert;
der Personalrat erhalt hiervon eine Benachrichtigung.

5.1 Verbindungsdaten
5.1.1. Stammdaten (dauerhafte Speicherung)

In den Telekommunikationseinrichtungen werden folgende Stammdaten permanent
gespeichert:

Festnetz Mobilfunk
Nebenstellennummer X
Kostenstelle X X
Kostenstellenleiter X X




5.1.2. Nutzdaten (temporare Speicherung)

Ausschliel3lich zur Kostenkontrolle dirfen Gebuhrendatensatze tber die Nutzung der
Telekommunikations-Endeinrichtungen mit folgenden Daten gespeichert werden, die
durch Rechnungslegung Dritter geltend gemacht werden:

Festnetz Mobilfunk
Amtsleitungskennziffer X
Nebenstellennummer X
Mobilfunknummer X
Tag/Monat/Jahr/Uhrzeit (Beginn) X X
des Gespréachs bzw. der Nutzung
Zielort/Art/Dienst X X
Provider/Service/besuchtes Land X
Teilnehmer-Nr. komplett gekurzt
Dauer/Einheiten X X
Datenvolumen X
Betrag X X

5.2. Bei ankommenden Telefongesprachen werden keine nebenstellenbezogenen
Verbindungsdaten erfasst. Ausgenommen ist die Anruferliste (Call Log-Funktion) des
Endgerats. Gleiches gilt fir alle Telefonate innerhalb des Telekommunikationssys-
tems.

5.3 Aufstellung der Telekommunikationskosten
Kostenstellenverantwortliche erhalten in regelmafigen Abstanden eine auf den Ver-
antwortungsbereich bezogene Aufstellung der Telekommunikationskosten. Die Uber-

sicht der dienstlichen TK-Verbindungen enthalt folgende Daten:

5.3.1 Daten auf dem Deckblatt

Dienstanschrift des Kostenstellenleiters

(Vorname, Name, Bereichsname, Gebaude, Raum)
Liste mit den Gesamtkosten je Kostenstelle
Gesamtsumme aller Kostenstellen

5.3.2 Daten in der Ubersicht:

Festnetz Mobilfunk

Kostenstelle X X
Kostenstellenleiter X X
Bereich X X
Nebenstellennummer X
Mobilfunknummer X
Tag/Monat/Jahr/Uhrzeit (Beginn) X x
des Gesprachs bzw. der Nutzung

Zielort/Art/Dienst X X
Provider/Service/besuchtes Land X
Teilnehmer-Nr. gekirzt gekirzt




Dauer/Einheiten X X
Anzahl und Gesamtbetrag SMS X X
Datenvolumen X
Betrag X X
Anzahl und Gesamtbetrag nicht

ausgewiesener Gesprache/Fax bis X

0,14 Euro oder Einheiten < 5

5.3.3 Prufung der Kostenaufstellung

Nach der Uberprifung sind die den Kostenstellenverantwortlichen zugeleiteten Auf-
stellungen unverztiglich an die versendende Stelle zuriickzugeben. Die Aufstellungen
durfen zu keiner Zeit vervielfaltigt oder gespeichert werden.

5.3.4. Die Daten uber private Gesprache werden grundsatzlich nicht ausgedruckt.
Lediglich die angefallenen Gebuihren werden auf elektronischem Wege an die Abtei-
lung Honorar- und Gehaltsabrechnung Ubertragen und flie3en in die Honorar- oder
Gehaltsabrechnung ein.

5.4 Loschfristen

Die ungekiirzt gespeicherten Verbindungsdaten werden automatisch nach 90 Tagen
geldscht. Die gespeicherten Daten fur einzelne Nutzungsvorgénge bei Dienstgespra-
chen werden nach 180 Tagen geldscht. Die gespeicherten Daten fur einzelne Nut-
zungsvorgange bei Privatgesprachen werden nach 90 Tagen geldscht. Die Ubersicht
der TK-Verbindungen gem. 5.3 werden 180 Tage aufbewahrt und anschlieRend ver-
nichtet.

5.5 Auswertung von Nutzerdaten

5.5.1. Eine Auswertung von Nutzerdaten fur Zwecke, die Uber die Systemverwaltung
hinausgehen, ist nur in Ausnahmefallen zulassig.

5.5.2. Eine Auswertung ist zulassig, wenn ein/eine Mitarbeiter/in gegen datenschutz-
rechtliche Vorschriften verstof3t.

5.5.3. Daruber hinaus diurfen Auswertungen nur ausnahmsweise dann vorgenommen
werden, wenn sich aufgrund der standardmalig erstellten unvollstandigen Telefonlis-
ten Anhaltspunkte dafiir ergeben, dass von einem Endgerét wiederholt Telefonate
gefuhrt worden sind, die nicht durch den Dienstbetrieb erklart werden kénnen (kon-
kreter Anfangsverdacht fur eine missbrauchliche Nutzung).

5.5.4. Fur die Auswertung der Nutzerdaten bedarf es eines begriindeten Antrags des
Kostenstellenverantwortlichen an die HA Personal, die den Datenschutzbeauftragten
sowie den Personalrat hieriber informiert. Im Einvernehmen mit dem Datenschutz-
beauftragten und dem Personalrat kann dem Antrag stattgegeben werden, so dass
die Listen der gem. 5.1.1 und 5.1.2 gespeicherten Daten mit dem zur Aufklarung
notwendigen Nachweis der Einzelgesprache durch den GB IST/Service und Support
erstellt werden kdnnen.



Die Aushandigung der Einzelgesprachsnachweise an den Kostenstellenverantwortli-
chen oder den Antragsteller wird dokumentiert.

5.6. Gebuhrendatenspeicherung und —verarbeitung

Details zur Gebuhrendatenspeicherung und —verarbeitung sind in der Anlage 3 ndher
beschrieben.

6. Datenschutz und Sicherungsmalinahmen

6.1 Die Funktions- und Leistungsmerkmale der Telekommunikationseinrichtungen
durfen nicht zur Leistungs- und/oder Verhaltenskontrolle verwendet werden. Der Zu-
griff auf die Inhalte oder deren Speicherung bei der Nutzung des Telekommunikati-
onsnetzes in analoger oder digitaler Form ist weder zeitgleich (Abhdrverbot) noch
zeitversetzt (Speicherverbot) zulassig.

6.2 Der Einsatz der Anrufbeantworter-Funktion ist so zu gestalten, dass durch den
Ansagetext eine nachfolgende Aufzeichnung unmissverstandlich deutlich wird.

6.3 Im Falle von Drohanrufen an den Arbeitsplatzen der Telefonvermittlungen darf
eine Aufzeichnung manuell gestartet werden. Diese Aufnahme ist umgehend durch
den Mitarbeiter/in zu I6schen, sofern sich der Verdacht im weiteren Verlauf des Ge-
sprachs als unzutreffend erweist. Anderenfalls ist die Hauptpforte (Sicherheitszentra-
le) damit zu befassen. Der Datenschutzbeauftragte des ZDF ist vom GB GM/GF Inf-
rastrukturelles Gebaudemanagement/Betriebsschutz tber den Vorfall zu informieren.

6.4. Die technischen und organisatorischen Malinahmen zur Daten- und IT-
Sicherheit werden in Anlage 2 der Dienstvereinbarung beschrieben.

7. Veranderungen

Veranderungen der in den Anlagen 1 bis 4 zu dieser Dienstvereinbarung beschrie-
benen MalRnahmen, Funktions- oder Leistungsmerkmale bedirfen der Zustimmung
des Personalrats. Der Datenschutzbeauftragte und der IT-Sicherheitsbeaufragte sind
rechtzeitig vorher zu involvieren.

8. Schlussbestimmungen

Die Dienstvereinbarung tritt mit Wirkung zum.....in Kraft. Sie kann mit einer Frist von
drei Kalendermonaten zum Ende eines Kalenderjahres gekiindigt werden. Eine Kin-
digung von einzelnen Abschnitten der Dienstvereinbarung ist ebenfalls méglich. Im
Falle einer Kiindigung bleibt diese in Kraft, bis eine neue Dienstvereinbarung ge-
schlossen ist.

Die bisherige Dienstvereinbarung tber die Nutzung von Leistungen in Telekommuni-
kationsnetzen sowie die Speicherung von Daten bei der Nutzung von Telekommuni-
kationseinrichtungen vom 23.10.1997 wird mit Wirkung zum ...aul3er Kraft gesetzt.



Zum Schutz der Personlichkeitsrechte tragt das ZDF in angemessener Weise dafur
Sorge, dass der Inhalt der Dienstvereinbarung auch von Dritten, die das Telekom-
munikationssystem zur Erfillung ihrer Aufgaben beim ZDF nutzen, eingehalten wird.

Fur den Personalrat der Zentrale, Fur das Zweite Deutsche Fernsehen
die Personalrate der Landesstudios

Rheinland-Pfalz und Hessen sowie der

Auslandstudios

Die Personalrate der tGbrigen Inlandstudios haben der Dienstvereinbarung mit
Schreiben vom 22. Juni 2012 zugestimmit.



